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Introdu zione

L’ opinione publica mondale ha parlato molto d voto elettronico nel mes febbraio — marzo del
2000, in occasione di due eventi quasi concomitanti. Il 2 febbraio 20001’ universita tedesca di
Osnabriick hafatto uso d unsistemadi voto via Internet per eleggere i rappresentanti degli studenti
appaggiandasi all’ azienda privata TrustCenter [1], mentre il 24 marzo 2000il partito democratico
dell’ Arizona [2] haindetto le primarie permettendoa propri e ettori, previaregistrazione, di votare
via Internet, anch’ ess affidandosi aun’azienda privata, la Eledion.com [3].

Mentre qui danoi gli echi di queste vicende si sonosmorzati nel giro d pochi mesi, cosicchéil voto
glettronico e tornato ad essere materia di pochi spedalisti, i massmedia statunitensi hanno tenuto
un riflettore purtato sulla discusgone se sia posshile dfiancare dle atuali metoddogie di voto un
sistema di voto elettronico remoto. Il fallimento del sistema di votazione per posta nelle
presidenziai del dicembre 2000,fino a quel momento ritenuto dall’ opinione pubMica anericanaun
sistema dfidabile e ollaudato, ha riacceso in quel paese |'attenzione del grande pubHico sulla
posshilita dheil voto via Internet (ribattezzato i-vote) possa prima o pd sostituire I’ attuale sistema
di votazione adistanza, con pari 0 maggiore sicurezza e eliminandore dcuni aspetti negativi
(I'errore umano rei contegg, le anbiguita nella mnvalidazione dei voti e I’'incertezza sui tempi
determinata dall’uso d un mezzo come la posta). La discussone se o pdra mai avvenire, tutt’ ora
in corso, coinvolge commisgoni di temici, istituzioni pdlitiche e aiende dhe gia ogg forniscono
sistemi di voto a societa private e & amministrazioni pubHliche anericane.

“Voting Integrity Projed” [4], unente no-profit nato conl’intento d vigilare sull’integrita del voto,
ritiene dhe gli attuali problemi dei sistemi di voto a distanza sarebbero amplificati dall’uso d un
mezzo paco controll abile come Internet, che permetterebbe grazie dl’automazione sia di eff ettuare
brogli su larga scda sia di impedire ajli elettori di esercitare il proprio dritto d voto tramite
attacii di “denial of service”. Dello steso avviso ura commissone di esperti incaricaa dal
Segretario dello Stato della California Bill Jones, nel cui studio d fattibilit a sul voto via Internet [5]
s cddegga piuttosto un approcdo a voto elettronico per gradi, il cui primo passo consista
nell’istituire seggi elettronici in cui I’ identificazione degli elettori avwvengain manieratradizionae.
Ddll’dtra parte le aiende private the forniscono @g servizi di voto elettronico (la gia dtata
Eledion.com, VoteHere.net [6] e molte dtre) sostengonoche i problemi di sicurezza dei sistemi di
voto elettronico remoto nonsiano dssamili da quelli dei “tradizionali” sistemi di voto a distanza e
che problemi come quello del “denia of service” patrebbero essere risolti moltiplicando server e
lineetelefoniche.

La miaintenzione originale ga di presentare un quadro del dibattito in corso negli Stati Uniti sulla
fattibilita del voto via Internet nelle dezioni pubHiche, descrivendo e analizzando le ragioni delle
parti in causa e posshilmente traendo cElle @nclusioni personali. Comunque dcuni fattori mi
hanno fatto cambiare idea Innanzitutto ura ceta iniziae difficolta areperire documenti di livello
teaico (fino a pochi mesi fa nessuna delle aiende dhe forniscono servizi di voto elettronico negli
USA aveva ancora divulgato ndla sui protocolli proprietari utili zzati); poi il fatto cheil dibattito sia
ancora gerto rende prematuro trarre una @nclusione definitiva (per esempio ura cmmissone
incaicaa dalla Casa Bianca [7] dowebbe a mes presentare un rappato sull’ Internet Vote).
Soprattutto pero lavastita della materiami ha obHigato a ridimensionare i miei propgsiti originali e
a operare una scdta se presentare materide temico recente di elevata complessta senza un
adeguato sostegno teorico o se piuttosto fornire una robusta base teorica grazie dla quale rendere
agevole a tiunque I’esame del materiale piu recante. La mia scdta € cauta su questa seoncda
opzione per cui in questatesinag, prendendoa pretesto I'ideadi tracdare una storia dei protocolli di
voto elettronico adatti a dezioni a distanza alarga scaa, S analizzeranno in dettaglio alcuni
protocolli classci della letteratura, evidenziandore pregi e difetti in vista di questa spedfica
applicazione.

Per chi voless buttare uno sguardo sulla diatriba in corso negli Stati Uniti trovera qui di seguito i
riferimenti ale fonti usate per scrivere questa introdwione (tutte reperibili su Internet).
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Particolarmente utile [8] un articolo reso dsponibile dal sito www.voter.com (testata giornalistica
ontline dhe si occupa esclusivamente di elezioni) che permette di farsi un quadro generale del voto
elettronico negli Stati Uniti. Per chi volesse esaminare materiale piu temico sono attualmente due le
aziende dhe hanno publticao i loro protocolli proprietari in rete: VVoteHere.net [6] e SafeVote [9].
Puoindtre essere utile dare unosguardo a[10] poiché racmglie parectio materiale anche recente.

SITI INTERNET CITATI

1.

9.

TrustCenter (www.trustcenter.de)

aziendatedesca che hafornito il servizio d voto elettronico al’ universita d Osnakriick nel
febbraio 2000

Arizona Democratic Party (www.AzDem.orQ)

sito Internet del partito democratico dell’ Arizona

Eledion.com (http://Eledion.com)

un aziendastatunitense the fornisce serviz di voto elettronico a publtico e privato
Voting Integrity Projed (www.V otinglntegrity.org)

sito Internet di una aganzzazione no-profit nata per vigilarela sicurezza e l’integrita del
voto elettronico

CdiforniaInternet Voting Task Force, A Report onthe Feasibility of Internet Voting
(gennaio 200Q (www.sscagov/exeadtive/ivote)

documento scritto da unacomrmissone di esperti su richiesta del Segretario dello Sato
della California sulla fattibilit a del voto elettronico nelle dezioni pubHiche americane
VoteHere.net (http://voteHere.net)

un aziendastatunitense e fornisceserviz di voto elettronico a publtico e privato
National Workshop oninternet Voting (www.netvoting.org)

pagnaWeb che annurtia I'incontro della commnissoneincaricata ddla Casa Bianca d
redigere unostudio d fattibilit a sull’ introduzione del voto elettronico nelle dezioni
pubMiche americane

“Voter.com In-Depth: e-Liminating Paper Ball ots?’ (1 dcembre 2000 (articolo scritto da
Ryan Gilli s di www.voter.com)

articolo d taglio gornalistico che parla delle novita sul voto elettronico dl’indomani delle
presidenziali di novembre

SafeV ote (www.safevote.com)

un' altra aziendache fornisceservizi di voto elettronico

10. Pagina sul voto elettronico d Helger Lipmaa(ricercatore dl’ universitadi Helsinki)

(www.tml.hut.fi/~hel ger/crypto/li nk/protocol s/voting.html)




Requisiti di un buon sistema di voto elettronico

Diversi autori hanno indicao dversi insiemi di requisiti che un buonsistema di voto elettronico
dowrebbe arere. Nell’ appendice A di questatesinariporto unconfronto tra dcuni di questi.

La Cranor, dopoaver esaminato divers articoli in letteratura (tra aui [Sal91], [FO0O92] e [Sch94)),
individua nel documento che descrive Sensus [Cra97] quattro requisiti fondamentali:

- invulnerabilita dagli attacdi esterni (da dcuni autori chiamata democracy)

- acauracy, ossagiustezza, acaratezza, mancanzadi errori

- privacy (segretezzadel voto)

- verificabilita, di cui laCranor individua due definizioni, uradebdein cui I’ elettore pud
verificareil suosingolo vato e unapit forte in cui tutti posono \erificare chetutti i voti
siano stati regolarmente nteggiati

Unaproprieta noncitatain [Cra97] ma che [FOO92] ritiene fondamentale e

- fairness I'incgpadta per chiunge di concscerei risultati parziai delle dezioni prima che

abbiano termine

Oltre aquesti requisiti teorici individua indtre tre requisiti “pratici” che un sistema di voto deve
avere per aumentare le proprie chancedi essere utili zzato nel mondorede:

- facilitad’uso (laCranor la chiama convenienza)

- flessbilita, ossa cgadtadi adeguarsi adivers tipi di elezioni

- mobilita (quantalibertalascia dl’ utente sul luogo da i votare)

Vediamo i requisiti citati soprain dettaglio.
REQUISITI TEORICI

I nvulnerability (democracy)

Un sistema éinvulnerabile ayli attacdi esterni (democratico) se:

(1) permette di votare solo agli aventi diritto e anesun atro

(2) garantisce de ogni elettore legittimato non pesavotare piu d unavolta
Questo requisito viene chiamato democracy da taluni autori, paché in tal modo viene soddsfatto il
principio base della democrazia “unatesta, un vao”

Accauracy

Un sistema € acarato (senza &rori) se:

(1) noné posdbile deun vao venga dterato

(2) none paosshile dhe un vao legittimo nonsia onteggiato nell o spoglio finale

(3) noné paosshile che un vao non \dlido sia mnteggiato nell o spoglio finale
Un sistema sara mmpletamente acarato se eimpasshbile ogni violazione 0 piu redi sticamente se
ogni posshile violazione puo essre trovata e orretta. Un sistema sara parzialmente acaoirato se
potra garantire die ogni posshbil e violazione siatrovata, ma noncorretta.

Privacy
Un sistema mantiene la privacy degli elettori se:
(1) néle autoritadi voto né chiunque dtro pudassociareil voto al’ elettore delo ha espreso
(2) nesaun elettore pud povare di aver votato in uncerto modo
Il secmndo pumo, che pudsorprendere aprimavista, € necessario per impedire la ompravendita del
voti. In unsistema di voto e ettronico che facdauso d segg elettorali e dhe s attenga strettamente
al secondorequisito della privacgy € asslutamente impossbil e per chiungue forzare qualcun altro a
votare in uncerto modo, cosa questa quasi sempre garantitadai sistemi di voto tradizionali.



[FOO92] mette in evidenza mme ceti protocolli che sembrano rispettare il primo purto nonlo
facdano pa in caso d contestazione, costringendo I'elettore a mostrare il proprio vao per
dimostrare di avere ragione. Analizzandoi vari protocolli t erremo conto d questo aspetto peauliare.

Verifiability

Seoondoalcuni autori un sistema éverificabile se chiunque puo \erificare che tutti i voti siano stati
correttamente conteggiati. Chiameremo questa proprieta verificabilit ain senso forte.

Semndo altri [Sal91, FO092] un sistema é verificabile se ogni elettore puo \erificare de il suo
voto sia stato correttamente @nteggiato senza mettere a repentaglio la propria privagy, osda senza
essre stretto a rivelare anesauno il modo in cui ha votato. Questa definizione € piu debale
rispetto alla precadente poiché nella prima ogni elettore puo \erificare tutti i voti conteggiati,
mentre nella seanda dascuno é resporsabile di controllare il suo poprio vato (e se nonlo faun
posshile broglio pud @ssare inosservato). Per questo motivo chiameremo questa proprieta
verificabilitain senso debade.

Fairness

Un sistema e @uo se impedisce a @iunque di venire a onoscenza del risultato parziale delle
elezioni, in modoche nesauno pesainfluenzarne |’ esito.

REQUISITI PRATICI

Convenience (User Friendlinesg

Un sistema e onveniente se efadle da usare, osda se permette ali elettori di votare velocemente e
in ura sola sesgone. Questa proprieta, che gli autori di E-Vox chiamano pu propriamente fadlit a
d'uso (user-friendinesy viene definita nel documenti che descrivono E-Vox [Her97] e Sensus
[Cra97] perché mme vedremo il protocollo da ai entrambi traggono aigine [FOO92] obbiga
I’ elettore avotarein due sessoni distinte.

Flexibility
Un sistema eflesshile se e paossbile utilizzarlo per tipi diversi di elezioni (con e senza liste di
candidati, referendum...).

M obili ty

Un sistema etanto piu mobile quante meno restrizioni pore dl’ elettore sulla locdita da i deve
votare. Ad esempio, unsistema dhe permetta di votare da caa € massmamente mobile, mentre un
sistema asegg che permetta dl’ elettore di votare da qualsiasi seggio € piu mobile di unsistema che
obHighi I’ elettore arecasi aunseggio ben predso.

Lamohilita éuno i fattori primari di interesse del voto elettronico. Il guaio € the piu mohilita si
concede, meno e posshile garantire i requisiti che un buonsistema di voto dowebbe avere. Per
esempio se s permette dl’ elettore di votare da dove vude dlora nonimporta quanto sia buonoil
protocollo d voto: chiunque potra vendere il proprio vato vatandoin presenza del compratore . In
tal caso il requisito 2 cdlla privacy non sara soddsfatto neppure se il sistema di voto nonemette
ricevute e non consente a posteriori di verificae e il proprio vao sia stato correttamente
conteggiato. Ancora, un potocollo d voto (tradizionale o elettronico che sia) che @stringa
I’elettore a votare nel seggio vicino a caa soddsfa il requisito d democracy meglio d un
protocollo che dia la massma liberta sulla scdta del seggio, pdché il sistema di identificazione
ufficiale (carta d’identita in Itaia, firma negli USA) verra rafforzato dal riconcscimento o il
passhbile riconcscimento fisico da parte dell e persone dhe lavorano rel seggio.



Allaricerca di un protocollo adatto a elezioni di larga scala

Tipi di protocolli di voto elettronico

Possamo suddviderei protocolli di voto elettronico in 3grandi famiglie:
» protocolli ad auto-arbitraggio (self-adjudicating protocols), in cui nonesiste nesuna autorita
centrale ma dhe prevedonointerazioni tragli elettori stess
» protocolli con urasingola autorita cantrale che chiameremo Central Tabultating Fadlity
(CTF), resporsabile siadellaracolta del voti che del conteggio finae
« protocolli con dwe entitaistituzionali®:
- unaValidation Authority (VA) resporsabil e dellaracmltade voti, che conaoscegli
aventi diritto a voto e di traloro havotato manon pudrisaire d loro voto
- unaTabulating Fadlity (TF), responsabil e del conteggo finale dei voti, che mnasce
i voti manon pudsapere quali eettori li hannoespress

Ai fini dellanostraricercascatiamo a priori tutti i protocolli di auto-arbitraggio, uili magari per un
consiglio d amministrazione manoncerto per elezioni alargascda.
Contrariamente a quanto si puo ritenere esistono, come vedremo tra breve, protocolli con ura
singola autorita centrale dhe tutelano la privacy anche nei confronti della CTF. Comungte, seamndo
gli autori di E-Vox [Her97], i protocolli con ura singola CTF non sarebbero buon candidati per
elezioni alargascda per due ordini di motivi:
- tendonoa fare uso d temiche aittografiche computazionalmente piu pesanti rispetto a
guelli con dwe entitaistituzionali
- la CTF costituisce un singolo purto d rottura: compromessa quella, tutto il sistema e
CoOMpromess.
Di seguito vedremo esempi di protocolli di entrambe le famiglie.

Perché scegliere un protocollo di voto crittografico

La storia del voto elettronico € la storia di protocolli di voto crittografici (si veda I’ appendice C):
senza aittografianons vamolto lontano.

Per esempio in [Cra96] s ipotizzal’uso d un protocollo d voto che nonfacda uso d crittografia
Per mantenere |I’anonmato dell’ elettore si utili zzano dwe enti istituziondli, la Vaidation Autorithy
e la Tabulating Fadlity. La VA s occupa di racagliere i voti direttamente dagli elettori senza
guardarli e nel far questo si preoccupa di verificare che votino solo elettori che ne hanno dritto e
non pu d unavolta Gli elettori potrebbero per esempio identificarsi con un numero identificativo
precalentemente fornitogli dalla VA in fase di registrazione. Se il voto é regolare la VA elimina
I"associazione travoto e dettore einviail voto anonmo alaTF. LaTF provvede d conteggio e dla
pubMicazione dd risultato.

Ecoo lo schema del protocollo riasaunto brevemente (I’ elettore generico 1o designiamo con V;, il
suo numero identificativo conID;, il voto dalui espresso conm):

Protocollo ingenuo che non fa uso di crittografia

1.V 2> VA: ID;, m;

2. VA controllase V; hadiritto a voto e se non hagiavotato. Se tutto va bene procede
3.VA>TFE m

Ovviamente questo protocollo ha una mareadi problemi, di cui passamo citarne dcuni:

Y In questa tesina mi atterrd a una nomenclatura uniforme, sostituendda quando acorre aquell a dei
documenti originari. Nel caso spedfico la VA e la TF vengono chiamate Validator e Tallier in
[Cra97] o Administrator e Courter in [FOO92] ein [Her97].
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- chiunge @bia acces a meccanismo d voto pdrebbe provare avotare usando codici
identificaivi a cao, avendo buome dancedi indovinare adici regolarmente assegnati ad
altri elettori

- anchese VA etenuta anoncontrollare eregistrarei voti che gli arrivano, senza protezione
crittografica msa gli impediscedi farlo? Occorre unafiducia decain questaistituzione

- selaVA edisonesta, dtre a ontrollarei voti puoanche impuremente modificarli prima di
inviarli aTF

- ocoorrefiducia deca achein TF, paché patrebbe benissmo scatare i voti che gli arrivano
e sogtituirli nel conteggio finale cn vai di proprio gusto senza e nesunNose ne acorga

Questo protocollo nonsoddsfa nessuno & requisiti di un buon vto elettronico. Possamo pero
migliorarlo significaivamente facendo wso d acune semplici temiche aittografiche. Per esempio
potremmo far si che gli eettori utilizzino ura firma digitale msi da cetificare la provenienza dei
voti (usando per esempio la diiave privata di un sistema a tiavi asimmetriche, indicata wn SK;
nell o schemino sotto). Indtre gli elettori patrebbero criptarei loro vati conla chiave publdicadi TF
(PK+1g), in modoche VA non pssaviolare laprivacy degli elettori, né modificaneil voto.

Protocoll o ingenuo migliorato con temiche crittografiche

1.V, - VA: SKi(|Di ) PKTF(mi))

2. VA controllase V; hadiritto a voto e se non hagiavotato. Se tutto va bene procede
3.VA > TF: PK1g(m)

Questo protocollo ha acora moltissmi problemi che lo rendonoinutili zzabile. Per esempio VA e
TF hanno ancora entrambi ampi margini di manowa per poter commettere frodi senza essere
scoperti. Il purto € che grazie auna banae gplicazione di temiche aittografiche siamo riusciti a
trasformare un protocollo che fa a@ua da tutte le parti in un potocollo che, a meno che VA e TF
non colludano, riesce perlomeno a garantire la segretezza del voto (il requisito 1 della privacy,
anche se nel senso debadle spedficao in [FOO92]) e I'invulnerabilita da dtacdi esterni (ma non
I’acaratezza). Il problema piu grave di questo protocollo € the se TF e VA colludonoallora di
nuovo la segretezza del voto viene violata. Di seguito vedremo come dcuni protocolli propasti in
letteratura cercano d risolvere questo problema.

Protocolli auno e due enti di [NSS91] e [Sal91]

Nel 1991 Nurmi, Salomaa eSantean [NS21] proporgono un potocollo a due enti che puo esere
visto come un miglioramento del protocoll o ingenuo descritto nell a sezione preceadente.

Durante la prima fase di voto VA distribuisce a ogni elettore de ne facda richiesta un tag di

identificazione segreto (chiamiamolo ID;). Terminata questa fase, VA invia aTF unalistadi tutti i

tag assegnati, naturalmente senza spedficae a @i sono stati assegnati, dopodché smette di

prendere parte d protocollo.

Durante la seamonda fase di voto, I’ elettore generico V; inviasu uncanale anonmo aTF il suotag di

identificazione eun file aiptato contenente il voto e una @pia del tag. In questo modo TF puo
verificare la wrrettezza del voto dalla validita del tag e controll are se quell’ el ettore ha gia votato.Se
e tutto a posto TF pubHicail file aiptato, cosicché |’ elettore pud avere la prova dhe il suo vao e
stato conteggiato, e solo alora |'elettore risponce inviando le diavi per deaiptare il voto,
permettendocosi a TF di venire a ©noscenza del voto in chiaro.

Al termine delle dezioni TF publdicaunalistadei file aiptati insieme a voti asociati, cosicché in

fase di verifica (considerata dal documento uraterza fase di voto) ogni elettore puo controllare se
il suo vado é stato regolarmente @nteggiato. Se non € si puod indtrare un redamo inviando
nuovamente il tag, il file aiptato contenente tag e voto e la dhiave per deaiptarlo. Poiché nella
seonda fase di voto il file aiptato era stato pubbicao (purto 5 dilla scdetta sotto), TF non puod
sostenere di nonaverlo ricevuto.



Esiste poi una quartafase in cui € posshile canbiare voto, ma questa caatteristicanonci interessa
per cui tralasceremo I’ analisi di questafase.

Protocollo adue enti di Nurmi, Salomaa e Santean [NS1]
Prima fase di voto

1.V; > VA: richiestadi tag

2. VA controllase V; hadiritto a voto e se non ragiavotato
3.VA > V. ID;

Al termine della prima fase

4.VA > TF. 0i ID;

Seoondafase di voto

5. (Vi) > TF: ID;, Eki(lDi, mi)

6. TF> *; Eki (|Di, mi)

7.(Vi) > TF: 1Dy, ki

Al termine della secondafase

8. TF> *: Oi Eki (|Di, mi), m;

Fase di verifica (terza fase di voto)

9.Vi controllase Ey, (ID;, m;) e stato publicato col voto corretto, altrimenti esegue 10

10. (Vi) -> TF: |Di, Eki (|Di, mi), k|
Fase di modifica del voto (nonci interessa)

Oltre agarantire la democracy come gia faceva il protocoll o ingenuo visto sopra, [NS21] rispetta
anche la verificabilit a debole, osda ogni elettore puoindividuamente cntrollare dheil suo vdo sia
stato correttamente anteggiato. Comungue ha ancora diversi problemi. Il piu grave € tie se VA e
TF colludono, la privacy pud ancora essere violata. Per risolvere questo problema Salomaain
[Sal91] propore una variante aquesto protocollo. Se due enti lavorano insieme, afferma |’ autore,
tanto vale onsiderarli unosolo.

Cosi propore un gotocollo con unente solo in cui la primafase di voto, quella dell’ assegnamento
dei tag, viene risolta usando un potocollo ANDOS (all-or-nothing disclosure of seaets). Questo
risolve il problema della wllusione. Comungte i protocolli ANDOS sono computazionamente
pesanti e poco adatti in circostanze dove gli utenti siano gu d poche dedne, onck ragion per cui il
protocoll o e inadatto a dezioni alargascda

Entrambe le varianti del protocoll o falisconoa soddsfare il seamndorequisito della privacgy e parte
dei requisiti di acairatezza.

Non soddsfano il secondorequisito della privacy perché il meccanismo che permette dl’ elettore di
dimostrare di aver votato in unceto modo puoessre usato per la mwmpravendita dei voti. Come
abbiamo gia aszuto modo d dire questo € un peccdo venide in quanto nonesiste dcun modo per
soddsfare il semndorequisito della privagy e insieme la verificabilita ameno che nonsi obHighi
I elettore avotare in unseggio. Anche volendorinurciare dla verificabilit ain favore della mohilita
la mmpravendita dei voti non se sarebbe impedita: basterebbe de i voglia vendere il proprio
voto vati davanti aun testimone.

Un fatto piu grave € ¢e non soddsfano parte dell’acarracy visto che TF pud vdare per tutti gli
elettori che s sono astenuti e anche se questi 10 scoprono e redamano non pesHno dmostrare di
avere ragione. Comunque, come vedremo piu avanti, questo non & un poblema semplice da
risolvere ed anche protocolli meglio progettati soffrono dell o stes problema.

Abbiamo visto che solo il secondo puodgarantire la segretezza del voto anche in caso d collusione
di tutte le autorita di voto esistenti, pagando perd un pezzo troppo elevato in termini di costo
computazionale. Di seguito vedremo un potocollo che grazie dl’uso delle firme dedhe puod
soddsfare la privacy anche nel caso che tutti gli organismi istituzionali colludano senza degradare
significativamente la performance del sistema.



Un pratico schema di voto segreto per elezioni a larga scala [FOO92]

Nel 1992, Fujioka Okamoto e Ohta pubHicano unarticolo [FOO92] in cui ill ustrano un wotocoll o
di voto per elezioni a larga scda. | protocolli di voto segreti, dicono gli autori, sono d due tipi:
quelli che fanno w80 d messgg crittografati e quelli che fanno w0 d un canale anonmo. |
protocolli del primo tipo hanno de tipi di problemi:

- poichéfanno wso d server setutti i centri cospirano laprivacy viene violata

- SOno pao adatti a dezioni di largascdapoichéin caso d unelevato nunero d €eettori c'é
uN groso sovraccaico computazionale enelle cmmunicazioni

| protocolli del seaondo tipo sono migliori, ma quelli esaminati dagli autori presentano gli stess
purti debali:

- rigpettano la privagy solo finché non ¢i sono contestazioni, mentre in caso d contestazioni
obHdiganogli elettori asvelareil voto per dimostrare di avere ragione

- nonrispettano il requisito della fariness (equita) in guanto consentono a centro d venire a
conoscenza del risultati parziali delle dezioni, fornendagli un vantaggo e permettendagli di
tentare qual cosa per influenzare |’ esito dell e votazioni

L’ articolo allora propore un protocoll o che fauso d un canale anonmo progettato per soddsfare i
due requisiti visti sopra (primo requisito della privagy in senso forte efairness, anche nel caso in
cui tutti i centri colludano.

Letemiche aittografiche utili zzate sonotre:

- unsistemadi commitment, che mnsente di indtrare un messggio senza de il destinatario
possaleggerlo primadi aver ricevuto I’ autorizzazione del mittente ma anche senza dheil
mittente ebbialaposgbilitadi modificarlo nel frattempo (nell o schema sotto indicato con
Ck(...) dovek ela chiave da spedire in unsecondomomento e che permettera d destinatario
di leggereil contenuto)

- unsistemadi firmedigitali (digital signatures), che cmme éhbiamo giavisto cetificanola
provenienza di un messaggo (nell o schema sotto indicato con SK(...))

- unsistemadi firme dede (blind signatures), che permettono d far firmare un daumento
da qualcuno senza pero consentirgli di leggerneil contenuto. Lateaica @nsiste nell’ usare
un dindfador b con cui moltiplicare il messaggio m (nell o schema sotto b(m)) e nel
spedireil tutto per farselo firmare nel modo adinario (SK(b(m))); b sara struito in modo
che siaposghil e rimuoverlo in modo dhottenere il messaggio ariginario firmato dal
destinatario (SK(m))

Le parti in causa sonoil VA (chiamato nell’ articolo Administrator), il TF (chiamato Courter) e gli
elettori.

Il protocollo hadue fasi di voto, pil uraterzafase opzionae di verifica
Nella prima fase di voto I’ elettore V; prepara il voto applicando unoschema di commitment e un
blind facor b(Cy, (m;)) e inviandoil tutto a VA sia mn che senzafirmadigitale. VA verifica dela

firmasia crretta e tie gpartenga aun eettore che ha diritto a voto e che non ha gia votato. Se e
tutto a posto rispedisceil voto a mittente firmato con la propria firma digitale (SKya(b(C,(m)). Si

nati che grazie d blind fador VA nonsarain gradoin futuro d riconoscere i Cy,(mi) e di associarli

agli elettori. L' elettore controlla I’autenticita della firma, dopodché se éetutto in regola toglie il
blind fador ottenendo quello che eil cetificao elettorae vero e proprio SKya(Ci.(mi)). Dopodché

inviasu uncanale anonmo il cetificato elettorale sia daotato dellafirmadi VA siasenzalafirmadi
VA (per mostrare dhe él’ autore del voto). Al termine della primafase di voto VA pubbicaunalista
di tutti gli elettori che hannorichiesto la cetificazione, mostrando per ciascuno d ess il nome ei
voti protetti dal blind fador sia @n che senza firma digitale dell’ elettore; TF pubbicauna lista di
tutti i voti anonimi ricevuti, pubbicandosiala mpia @n che quellasenzafirmadigitae delaVA.

Nella seconda fase di voto I’ elettore ontrolla die le liste ébiano |o steso numero d elementi. Se
non e questo il caso e si sospetta una irregolarita della VA basta che ogni eettore invii il blind
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fador a chi € preposto afare diiarezza. Se invecele liste hannolo steso numero d elementi malil
voto noncompare nella lista publicaa da TF alora I’ elettore puoinviare mwme redamo Cy.(m;) e

SKva(Cy;(m)), mostrando d essere in posses d una scheda di voto regolarmente cetificata dalla

VA. Se tutto va bene, I'élettore invia a TF sul cande aonmo la diave ki per togliere il
commitment, insieme dla posizione nellatabella. In tal modo TF pudaggiungere per ogni rigadella
tabellail voto in chiaro e la chiave dell o schema di commitment.

In urieventuae fase di verifica |’ elettore puo controllare che dla riga assegnata alui sia stato
asciato il voto corretto. Se non é s basta dhe facda di nuovo 150 del canale anorimo inviando
nuovamente il certificato elettorale insieme stavolta dla diiave. In tal modo pdra mostrare di essre
in posesD d unascheda dettorale regolarmente cetificata edi aver votato in uncerto modo.

[FO092

Prima fase

Preparazione del voto

1.V > VA: V;, SKi(b(Cki (mi))), b(Cki (mi))

Amninistrazione

2. VA controllase Vi hadiritto al voto e se non ragiavotato. Se vatutto bene procede

3. VA controllalavalidita dellafirma eseguendo PKi(SKi(b(Cy, (mi)))) = b(Cy, (mi)). Seva

tutto bene procede
4. VA = Vi SKVA(b(Cki (m|)))
5.VA 2> *. V;, SKi(b(Cki (mi))), b(Cki (mi))
Votazione
6.V toglieil blindfador, ottenendoil certificato d voto vero e proprio: SKya(Cy; (m))

7.V, verifica dela chiave di VA sia @rretta. Se vatutto bene procede

8. (VI) 2> TF SKVA(Cki (mi)), Cki (mi)

Racoolta dei voti (al termine della prima sessone)

9.TF > *: Oi SKVA(Cki (mi)), Cki (mi)

Seconda fase

Apertura dei voti

10.V; controllaseil numero d voti conteggiati da TF € identico a numero d voti certificdi
daVA. Sevatutto bene procede

11.V; controllaseil suo vao compare nellalista preparatada TF e in che pasizione (pos).
Se vatutto bene procede

12.(Vi) =2 TF: pos, k;

Conteggio

13.TF->*: 0i SKVA(Cki (mi)), Cki (mi), ki, m;

Verifica (opzionale)

14.Se V; riscontraun’irregolarita esegue 15

15. (Vi) > TF: SKVA(Cki (mi)), Cki (mi), PGS, k|

Questo protocollo soddsfa i due purti della democracgy grazie d sistema delle firme digitali e a
guello delle firme decdhe. Soddsfa il primo purio della privacy anche se i due centri colludonoe
anchein caso d contestazioni. Soddsfalaverificabilitain senso deboe esoddsfalafarness
Comunque, malgrado la protezione del commitment, ha nel confronti dell’acaracy gli stess
problemi del protocollo precedente: se dcuni elettori si astengono (cioé se noninviano reppure un
voto d astensione), laVA puo ceddere di barare edi votare per loro.

Gli autori mettono indtre in evidenza un atro pericolo per I'acaratezza: se le diiavi spedite
dall’ elettore per aprire il voto nonfunzionano, e impossbile caire se el’ elettore (legittimo) che sta
facendoil furbo ose élaTF a essre disonesta. L’ elettore arrebbe poco interesse anon mostrare il
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proprio vato ma proprio per questo la TF sarebbe maggiormente sospettata di essre crrotta, per
Cui S pud pensare auno scenario in cui un gruppo d elettori s mettono dacordo per gettare
discredito sulla TF e sull’ esito dell’ elezione.

Sistemi di voto elettronico

Abbiamo trovato un potocollo [FOO92] che soddsfa quasi tutti i requisiti e dhe si dichiara adatto
per elezioni alarga scada Questo protocollo ha asuto grande succeso e su d es sono state tentate
molte implementazioni. Nel seguito ne analizzeremo duwe: Sensus, sviluppato da Lorrie Cranor
[Cra97] ed E-Vox, sviluppato come tesi di laurea & MIT da Mark A. Herschberg [Her97] e
utilizzato a MIT stes per eleggere i rappresentanti degli studenti nel 1998. Entrambi utili zzano
teanodogie Internet, dmostrando la validita del protocollo teorico anche in applicazioni remote.
Entrambi, come vedremo, falli sconoa sodd sfare tutti i requisiti del protocollo originale.

Sensus

Nel paragrafo precedente ébbiamo visto quali requisiti teorici soddsfa il protocollo descritto in
[FOO92], ma abiamo tralasciato d parlare dei requisiti pratici, in parte perchétali requisiti (fadlita
d uso, flesshilit a, mobhilita) sono popri di un sistemadi voto eettronico completo, puttosto che di
un protocoll o teorico lasciato nonspedficao negli aspetti implementativi.
Comunqe se ce un requisito pratico che [FOO92] non paesede indipendentemente
dall’implementazione élafadlita d uso. Tale protocoll o costringe infatti |’ elettore adue sessoni di
voto obbigatorie distinte, piu urieventuale terza fase di verifica Questa procedura di voto
scoraggerebbe senza dubbio molti eettori, spingenddi a non vdare o a non completare la
procedura di voto. Cosli, siagli autori di Sensus che quéli di E-Vox hanno modificato il protocollo
originario per renderlo piu conveniente riducendo le fasi obHigatorie di voto a una sola, come nel
caso del sistemi di voto tradizionali.
La principale diff erenzatra Sensus e [FO092] € che mentre in quest’ ultimo |’ elettore deve aspettare
che le dezioni siano finite prima di spedire la chiave di apertura del commitment, in Sensus il
programma cefaleved dell’ elettore df ettuain ura sola sessone le seguenti operazioni:
- dialoga mnlaVA spedenddeil voto protetto da blind fador e ricevenddo firmato (proprio
comein [FO092))
- mandail cetificao elettorale dla TF (comen [FO0O92))
- ottienedalla TF unaricevutadi voto
- setutto vabene spedisceimmediatamente aTF la chiave per aprire il voto
Si nati che in questo modo Sensus rinurcia dla fairness paché la TF concsce i risultati parziali
delle dezioni, in favore della mnvenienza.
Altri picooli dettagli per cui si differenzianoi due protocolli sona
- lo schema di commitment viene rimpiazzato da un semplice sistema a tiavi asmmetriche.
Nell o schema e segue le chiavi pubHbiche eprivate dell’ elettore V; usate per proteggere il
voto sono chiamate rispettivamente PKs e SKs. Entrambe sono tenute segrete dall’ el ettore
fino alle ultime fasi del protocoll 0. Ricordo che V; ha aache un paio d chiavi PK; e SK; che
gli servono p&r lafirmadigitale
- Per spedire messaggi s utili zza sempre la dhiave publica del destinatario, dettaglio forse
dato per scontato in [FOO92] ma comungle mai citato nell’articolo. Questa € una temica
crittografica standard che impedisce a tiunque dtro sul canae di leggere o modificae i
dati trasmess.
- | formati delleliste sono un podiversi

Eccoo lo schema ddl protocoll o

Sensus
Fasedi voto
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Preparazione del voto (praticamente ugude a prima)

1. Vi prepara G = b(PK«(m))

2.V -> VA: PK\/A(Vi, SKi(Ci), Ci)

Amministrazione (praticamente ugude a prima)

3. VA controllase Vi hadiritto a voto e se non ragiavotato. Se vatutto bene procede

4. VA controllalavaliditadellafirma eseguendo PKi(SKi(c)) = G. Se vatutto bene procede
5.VA 2 Vii PKy, (SKva(c))

6.VA > *. V;, PK;, flag “has voted”

Votazione, raccolta e apertura voti

7.V;toglieil blindfador, ottenendoil cetificao d voto vero e proprio: SKya(d)
dowed = PK¢m;)

8.V; verifica dela chiave di VA sia arretta. Se vatutto bene procede

9. (Vi) > TF: PK1e(SKya(d), d )

10 TF verifica dela diavedi VA sia @rretta. Se vatutto bene procede

11.TF > *: SKtg(d), d (in pcsizione pos)

12.TF > (V;): SK1e(dh), pcs

13V, verifica dela diavedi TF sia crretta. Se vatutto bene procede

14.(V;) 2 TF: pos, SKq

15.TF > *: SK+ye(d), d, SKtr, m; (in pasizione pos)

Verifica (opzionale)

16. Se V; riscontraun’irregolaritainviain maniera anonma: SKya(dy), d, pos, SKs

L’autrice dichiara che Sensus soddsfa tutti i requisiti teorici tranne il secndo requisito della
privagy, per il quale dferma (giustamente) che noné possbile farci nulla senza saaificare mohilit a
0 convenienza. Comunqte, per eventuali problemi di intercettazione o d ritardo dei messaggi in
transito aggira I’ ostamlo assumendo che I’ utili zzatore del sistema fornisca dei canali sicuri e @n
buore garanzie di consegnain tempo. Altri asunti di Sensus na

s asaume dhe venga utilizzato un canale anonmo nelle mwmunicazioni tra dettore e TF,
cande la ai implementazione elasciata dl’ utente del sistema Sensus. La Cranor suggerisce
I"'uso d una cdenadi server WWW anonmizzatori

s asuume de il computer utilizzato dell’ elettore sia sicuro e de non sia posshile per
nesauno \edere o loggare quell o che stafacendol’ utente

s asume de i messgg degli eettori a TF e VA non arivino rello steso ardine,
asaunzione vaidain caso d ungran numero d eettori. Un elettore ha lafamlta di attendere
unlasso d tempo pimadi inviareil proprio certificato elettorale dlaTF

si asume dhetutti gli algoritmi crittografici reggano

Solo con gueste premes=e il protocoll o soddsfai requisiti teorici coi limiti visti sopra.
Due oservazion:

1

2)

la scdta di sostituire un sistema di chiavi publdiche a un vero e proprio sistema di
commitment, probabilmente dovua a motivi implementativi, introduce un pdenziae
problema di acaracy: I'eélettore potrebbe sostenere di aver votato dversamente esibendo
una seonda diiave publdica de riesce a aprire il voto mostrando un vdéo dfferente.
Comunqe, se questo trucco puoriuscire agevolmente quando s indtra un kit, dowebbe
essere piu complicato se a ssre “committed” € una lunga stringa di bit che adificail voto
(laCranor comungue nongiustificaquesta scdta).

Si nati anche dhe laformadellalistapubbicaada VA é canbiata, paché viene amancare
lanecesstadi unaverificapubbicadell’ operato d VA: sel’ elettore nonriesce al dtenere
unregolare cetificao elettorale puoimmediatamente indtrare un redamo, mentrein
[FOO92] proprio perchélavalidazione del voto e |’ apertura del voto eranoin due sessoni
distinte c erabisogno duante la seanda sessone di un meccanismo che mantenes tracaa
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pubHi camente dell e operazioni eff ettuate da VA (in maniera dhel’ elettore potesse
protestare agiochi fatti)

Per quanto riguarda i requisiti pratici Sensus e fadl e da usarsi, paché ha una gradevoleinterfacda e
completa la sessone di voto in pachi minuti, e flesghile, permettendo anche la programmazione
della scheda di voto con unlinguaggio appasito (BLT = ball ot description language) ed € mobile, in
guanto € adatto a essere utili zzato su Internet.

E-Vox

Come aticipato anche E-Vox e un’'implementazione del protocollo descritto in [FOO92] e anche
E-Vox rimette mano a protocollo ariginario per aumentarne la wnvenienza. Contrariamente a
Sensus, che lascia dl’ utilizzatore I’onere di deddere diverse strategie implementative, E-Vox s
sforza di spedficare ogni aspetto implementativo. Vediamo tali aspetti nel dettaglio

PECULIARITA DI E-VOX

Autenticazione

Mentre [FOO92] basa |’ autenticazione degli elettori su unsistema a tiavi publiche, E-Vox fa uso
di unsistema apassvord. | motivi sono dwe:
- per fadlitad uso, in quanto le passvord sono concsciute eben accédte aiche da utenti
inesperti
- per aggirareil problemadelladistribuzione delle chiavi. Il momento pit sicuro in cui
distribuire le dhiavi sarebbe laregistrazione, ma questo obbigherebbe gli utenti aricordars
chiavi lunghe dmeno uncentinaio d bit (mentre le passvord sono d pochi caratteri e
soprattutto sonoscdte dagli utenti stess)

Distribuzione delle chiavi

Primadi partire @nle dezioni tutti i server devono aver generato le proprie diiavi e devonoessre
venuti in pases delle dhiavi degli atri server. Il modoin cui questo avviene evolutamente non
spedficao e potrebbe essere fatto facendo wso d corrieri fidati.

Canali sicuri

Come @hiamo visto [FOO92] prevede due tipi di comunicazioni, quelle normali e quelle su canale
anonmo. Mentre per le prime non spedfica nesaun tipo d protezione, per le seconde non
suggerisce quale temaogia alottare. Tutte le comunicazioni in E-Vox avvengono su canai sicuri,
osda candli protetti daun protocoll o crittografico.
Se A vude omunicae ®n B, dopoaver aperto ura mnressone fisica (per esempio un socket
TCP), genera una dhiave di sessone S e la usa per criptare il messaggio m e un MAC (Messge
Authentication Code). Dopodché invia il messaggio attenuto insieme dla diiave stessa protetta
dalla chiave pubdicadi B

A - B: S(m, MAC), PKRB(S)
I MAC é un hash del messaggio e serve per asgcurare I’ integrita del messaggio. Per asscurarsi che
il messggio sia integro il destinatario dowa semplicemente riapplicare la stessa funzione di
hashing su m e verificare dheil risultato siaidentico a MAC spedito.
Seil protocollo richiede che B risponda al A patrafarlo usandola stessa chiave di sessone

B->A: S(m"), PKg(S)
In questo modo nonc’e nessun ksogno che A abbia una mppa di chiavi asimmetriche. Questa
caatteristicaviene mmoda perché in E-Vox e sempre I’ elettore, che non ha dhiavi asimmetriche, ad
aprire omnnessoni sicure onlaVA elaTF (cheinvecele hanno).
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Canali anonimi

La soluzione alottata € quella di un singolo server anonmizzatore (anornymizer) che lavora
utili zzandole connessoni sicure viste sopra.
L’anonymizer (che chiamero AN) s poretral’ elettore V e la TF. L’ eettore noninviail cetificao
elettorae direttamente a TF perché dtrimenti quest’ultima potrebbe risdlire dla sua identita
dal’indirizzo IP. Prepara comunque il cetificao elettorale nel modo descritto sopra per le
conresgoni sicurein modoche solo TF possaleggerlo.
S(certtificao elettoraeMAC), PK1(S)

A questo purto V prende questi due ogggetti criptati e li invia dl’anonymizer premurandosi di usare
una onressone sicura

V > AN: S( S(cetificao eettorale,...), PK1(S),... ), PKan(S)
L’anonymizer racaglie per tutto il tempo delle dezioni i voti criptati in questa maniera, salvanddi
in un citabase dove non registra informazioni su chi li ha mandati. Dopo la fine delle dezioni li
mandain bocco aTF in ordine sparso.
Si nati che I’anonymizer o chiunque ascolti sul canaletraVV e AN puorisalire dl’IP del votante ma
non puoconacscere il suo vao, mentre TF o chiunque acolti le comunicazioni tra AN e TF hain
mano i cetificai elettorali manon puodaswociarli a votante. Solo se anonymizer e TF colludonola
privacy dell’ elettore puo essre violata.

Gestione degli errori

Rispetto a protocollo FOO viene gggiunto unserver Commissoner (supervisore) a ali |’ applet con
cui gli elettori votano e gli atri server mandano i messaggi di errore. II| Commissoner provvede a
memorizzarli in unfile di log, mentre anche gli altri server mantengono unfile di log nel caso ci
siano problemi di comunicazione o comungLe per verifica

Il Commissoner sara asua volta supervisionato da una mmmissone umana, che sia durante e
dopo le dezioni prendera dedsioni su quali azioni intraprendere in risposta a redami. Se per
esempio ura percentuale devata di elettori dovess indltrare redami su firme non \alide ricevute
dall’amministratore, la cmmmisgone patra sospendere immediatamente la votazione per verificare
cheil server di amministrazione nonsia @MPromes9.

PROTOCOLLO

L’implementazione del canadle anonmo vista sopra d consente di far votare |’ elettore in ura sola
sessone preservando la fairness Infatti |I’elettore pud inviare un messaggo al’anonymizer che
contienesiail voto siale diiavi per aprirlo.

Vediamo come funzionano le wse nel dettaglio.

Prima di tutto I’ elettore V; preparail voto applicando unoschema di commitment e un dind fador
b(Cy, (M) einviail tutto a VA asseme d proprio identificativo e dla propria passvord. Poiché s
utili zza una cnresgone sicuranonsi deve temere dhe lapassvord pessa essre lettada qualcunoin
ascolto. VA verifica delapassvord sia crretta e e gpartenga aun elettore e ha diritto al voto
e the non hagiavotato. Se étutto a posto rispedisceil voto a mittente firmato con la propriafirma
digitale (SKva(b(Cy,(m)). Si nati che grazie d blind fador VA non sara in grado in futuro d
riconoscere i C(m;) e di associarli agli eettori. L'elettore cntrolla I"autenticita della firma,
dopodché se étutto in regola toglie il blind fador ottenendo quello che éil cetificao eettorale
vero e proprio SKya(Cy(m)). Fin qui il protocollo e stato esattamente identico a quello ariginario,
col solo uso della passwvord a posto della firma digitale per I’autenticazione dell’ elettore. Ora
vengonole nowvita.

A questo purto V invia dl’anonymizer il messaggio che I’anonymizer dowa spedire in unsecondo
momento a TF. Questo messaggio corntiene il cetificao elettorale sia dotato della firmadi VA sia
senzalafirmadi VA ein piule diiavi per aprireil voto eil voto in chiaro.
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L’anonymizer (non TF) racaglie i voti che gli arrivano va via eli sava dascuno in un file
separato, senza dcuna informazione sulla loro arigine. Allo scadere del tempo uile dla votazione
inviatutti insiemei voti aTF in ardine sparso e pubdicaunalista dei messaggi mandati.

Nellafase finale di conteggio TF rimuove primai messagg dugicai (esattamente identici, chiavi di
sessone incluse), quindi controlla tutte le firme di VA, infine pubHlica una lista di tutti i voti
conteggiati, contai voti e aanurciail risultato.

Per un'eventuale verifical’ elettore puo controllare dhe dlariga assgnata alui sia stato associato il
corretto vato in chiaro. Se none sl basta che indtri unredamo inviando nuoamenteil certificao
elettorale insieme dla diave. In ta modo pdra mostrare di esere in psses0 d una scheda
elettorale regolarmente catificaa edi aver votato in uncerto modo.

E-Vox

Prima fase: voto

Preparazione del voto

1.Vi > VA: userID, passvord, i(Cy, (m;))

Amninistrazione

2. VA controllase Vi hadiritto al voto e se non ragiavotato. Se vatutto bene procede
3. VA controllalavalidita dellapassvord. Se vatutto bene procede

4. VA = Vi SKVA(b(Cki (m|)))

5.VA 2> *: userID, SKya(b(Cy, (my))), b(Cy. (M)

Votazione

6.V toglieil blindfador, ottenendoil certificao d voto vero e proprio: SKya(Cy; (m))

7.V, verifica dela chiave di VA sia @rretta. Se vatutto bene procede

8.Vi 2 AN: [ Vi > TF; SKVA(Cki(mi)), Cki(mi), m;, k| ]

Seconda fase: raccolta e conteggio voti

9. AN > TF: invio d tutti i messagg in ordine sparso

Conteggio

10.TF-> *: 0i SKVA(Cki (mi)), Cki (mi), mj, k|

Verifica (opzionale)

11.SeV;riscontraunerrore inoltraun redamo segnaanda SKya(Cy, (my)), Cx, (M), pas, k;

Per I'acaracgy, gli autori oltre arifarsi a protocollo originale prendono in considerazione un
eventuale dtaca d Denia Of Service ogni server di E-Vox haunalistaneradi indirizz 1P da ai

ha ricevuto troppe richieste. Per la democracy predsano che se un elettore inviapit d un vao, TF e
progettato per scartare i voti identici. La privacy puo essre violata solo se anorymizer e TF
colludono(mentre [FOO92] presupporeva un sistema sicuro per implementare il canale anonmo).

Comunque I'autore dta apropria difesa uno studio d Rivest seando cui le temiche nate per

implementare un canale anonmo sono tutte passhili dello stesso tipo d timing attadk (I"hadker

legge latemporizzazione ela dimensione dei pacdetti in entrambe le estremita del canale eriesce a
trarne delle cnclusioni).

Per quanto riguarda i requisiti pratici: E-Vox e onveniente, in quanto si presenta dl’ elettore mn
una gradevole interfacaa grafica scritta in Java e permette di votare rapidamente ein ura sola
sessone; e sufficientemente flesshile, in quanto permette di spedficare una lista di opzioni con
anche eventuali candidati; rispettail requisito della mobhilita, paché eprogettato per funzionare da
Internet e tutto quell o che gli serve eun krowser Web che suppati JDK 1.1
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Migliorie a E-Vox

AMMINISTRATORI RIDONDANTI

L’amministratore él’entita singola piu paente. Solo la sua firma puo convalidare un vao. Questo
lascia aun amministratore disonesto uncerto margine di manowra.

Per esempio, pachi minuti prima dello scadere del tempo uile per I’elezione, pud prendere una
percentuale tra gli elettori che non renno vdato e votare per loro. Chi non vda quasi certamente
non controllera se d sono i brogli fatti a suo nane, mentre per quanto riguarda eventuali
ritardatari puo sempre far credere cthe siano elettori disonesti che stanno cercando d votare due
volte. In casi come questi, in cui s consente ajli elettori di astenersi dal voto (senza mandare un
messaggio d astensione), il protocollo non consente di distinguere tra dettore disonesto e
amministratore disonesto.

Un passhile gprocco a questo problema e ceae tante unita anministrative e non hanno
interese a olludere (per esempio ura per ogni candidato), ciascuna delle quali dowa firmare il
voto. Perché TF accdti un vao dova avere un nunero minimo t di firme valide su n totali.
Naturalmente occorre che siat > n/2 , atrimenti |o stesso elettore potrebbe preparare due voti validi
facenddi firmare dadue grupp diversi di amministratori.

Questa modifica estata df ettivamente operata in [DUR99] ed ora fa parte del protocoll 0. L’ autore
fanotare dein questo modo, se gli anministratori non colludonotraloro, none piu necessario per
I’acaragy che nesaun eettore s astenga. Indltre il protocollo € piu scdabile, paché il caico d
lavoro puo essere suddviso tra i vari server amministratori. Questo rende E-Vox esteso ad
Amministratori Multipli un pcsshbile candidato per elezioni redi alargascda

ANONYMIZER RIDONDANTI

In gquesta sezione s proporgono dwe migliorie d protocollo che sia [Her97] che [Dur99]
proporgono come posshili future estension.

La prima serve per ridurre il rischio che I’anonymizer scarti dei voti validi (anche in buora fede,
magari per un crash temporaneo). La msa sadtera cetamente fuori ma solo dopoche le dezioni si
sono concluse, creando ndevoli problemi. Per proteggersi da questo problema basta far si che
I’ elettore mandi il proprio voto adiversi anorymizer in paralelo: seil voto arriva anche daunosolo
di ess verra @rrettamente mntegg ato.

La semnda serve per minimizzare il rischio che I'anornymizer colluda on TF. La soluzione
propcsta eortogonale dla precalente in quanto consiste nell’ usare una cdena di server anornymizer
in modo che sia sufficiente un solo server affidabile nella cdena perché sia garantito |I’anonmato.
Questa soluzione mmungte non e fault-tolerance, paché se solo unserver ha del problemi tutta la
caena saraimposshilit ata afunzionare [Sah96|

Conclusioni

Siamo partiti col chiederci se sara mai posshile avere dezioni pubHliche su Internet. Come
abbiamo visto unsimile grado d mohilit a renderebbe impossbil e prevenire la ompravendita dei
voti e divers tipi di coercizione, fenomeni quasi sempre impediti dai sistemi di voto tradizionali.
Tuttavia, lo steso tipo d problema dfligge tutti i sistemi di voto a distanza, compreso il voto via
posta usato dagli Americani gia da diverso tempo e cnsiderato relativamente dfidabile. | fautori
del voto via Internet fanno ndare de, malgrado I’uso masscdo che ceti Stati fanno dal voto via
posta (I’Oregon ha adirittura éoalito i segg elettorali), non s sono mai verificai problemi di
guesto genere. Sembra dlora probabile de primao pa gli Stati Uniti arriveranno a sperimentare e
ad adottare sistemi di voto su Internet alarga scda.

A questo purto ci siamo chiesti se esistono potocolli di voto che, fallendo rel soddsfareil seaondo
requisito della privagy, possano perlomeno soddsfare tutti gli altri requisiti di un buonsistema di
voto elettronico e insieme siano adatti a dezioni in remoto a larga scda e qui abbiamo subito
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limitato il nostro campo dindagine a protocolli clasgci, paché il tempo a nostra dispasizione per
presentare questa tesina éinsufficiente per fornire un adeguata base teorica e ontemporaneamente
a descrivere nel dettaglio i sofisticati protocolli di voto elaborati negli ultimi 2 — 3 anni. Cosi i
sistemi di voto che &biamo visto per ultimi, Sensus e E-Vox, risalgono entrambi a '97. Malgrado
gualche serio dfetto, questi due protocolli, nati per finaita accdemiche, hannomostrato d aderire
in maniera decorosa aun buon nmero di requisiti e d hanno lasciato ura buora impressone su
guanto le temiche aittografiche possano fare per asscurare I'affidabilita di una votazione
elettronica

Sebbene [FO092] abbia asuto unlargo succes e moltisgme implementazioni lungo tutto I’arco
degli anni 90 (per esempio anche il sistema di voto sviluppato dal Cinecas basa su questo),
I"approcdo del piu recenti protocolli di voto e mutato. Invecedi “nascondere” il voto I'idea équella
di dividerlo in pezzi (share), dando ciascun pezzo a un autorita di racolta dei voti differente. Ogni
autorita di racmlta (TF) conteggiai voti indipendentemente einviai risultati parziali a un'autorita
centrale (CA), che li mette insieme per ottenere il risultato finale. Mentre le TF non conosconolil
voto perché ne hanno solo un pezzo, anche la CA nonconasce nulladel voti, avendoricevuto dalle
TF solo risultati aggregati. In piu s fain modo che per ricomporre il voto originario servanot di n
share (in modo ch suppatare la verificabilit a senza gross rischi per la privacy).

Questaidea e pparsa per la primavoltain [CFSY 96] e viene utili zzatain [ADGNO(Q] (il protocollo
proprietario della VoteHere.net) e in [HS0Q] (il protocollo uilizzato dalla SafeVote) e in altri
protocolli recenti darapidamente visionati, tutti datati 1999 o 2000.
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Appendice A
CONFRONTO DEI REQUISITI DI UN BUON SISTEMA DI VOTO IN ALCUNI AUTORI
Siccome in guesta tesina sono pesi come purto d riferimento i requisiti spedficati dagli autori di
Sensus [Cra97], tali requisiti verrannoriassunti nella primatabella, mentre | e tabelle che seguiranno
avrannocome ultima olonmail corrispettivo in [Cra97]

REQUISITI SPECIFICATI IN [CRA97]

Proprieta Richiesta |Descrizione
Accuragy Si (1) noné paosshile che un vao venga dterato
(2) none paosshile dhe un vao legittimo nonsia mnteggiato nello
spoglio finale
(3) none paosshile che un vao non \alido sia mnteggiato nello
spoglio finale
Invulnerabilita |Si (1) permette di votare solo agli aventi diritto
(democracy) (2) garantisce de ogni elettore legittimato non pesavotare piu d
unavolta
Privacy Si (1) néle autoritadi voto né chiungle dtro pudassociareil voto

al’ elettore dhelo ha espreso
(2) nessun elettore puo povare di aver votato in uncerto modo

Verifiability Si Forte: chiungLe puo \erificare dhetutti i voti siano stati correttamente
conteggiati

Debde: chiungue puo erificare cheil proprio vato sia stato
correttamente conteggiato

Conwvenience |No Votazione rapida per |’ utente ein ura sola sessone
Flexibility No Sistemadi voto adattabil e avotazioni diverse
Mohility No Grado d libertadel luogo da alii votare
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REQUISITI SPECIFICATI SULLO SCHNEIER [SCH94]

# | Richiesta | Descrizione proprieta [Cra97]

1S permette di votare solo agli aventi diritto Democragy, 1

2|S garantisce de ogni elettore legittimato non | Democracy, 2
possavotare piu d unavolta

3|S né le autoritadi voto né chiungle dtro puo | Privagy, 1
asociareil voto al’ elettore delo ha
espresn

4 |Si noneé paosshile e un vao venga dterato | Accuracgy, 1
senza the la @msa venga scoperta

5|S chiungwe puo \erificare cheil proprio vato | Verificabilita deboe
Sia stato correttamente conteggiato

6 |No Chiunge sa chi havotato e dii no NON ESISTE

REQUISITI INDICATI IN FOO / E-Vox [FOO92,HER97]

Proprieta Descrizione [Cra97]
Completness | Tuitti i voti validi sonoconteggati correttamente Accauragy, 2
Soundress L’ elettore disonesto non pudnvalidare I’ elezione Acauragy, 1, 3
Privacy Tutti i voti devonorestare segreti Privagy, 1
Unreusability | Nesaun elettore puo vdare 2 vdte Democragy, 2
Eligibility Posono vdare solo gli aventi diritto a voto Democracy, 1
Fairness/ Impossbilitadi conoscereil risultato dell’ elezione prima del NON ESISTE
Countability termine
Verifiability / | Nesauno pudfasificareil risultato dellavotazione senessunos | Verificabilita
Reoverability |astiene etutti controllanoil proprio vao (ela aittografiatiene) |debode
REQUISITI INDICATI IN [SAL91]
# | Descrizione proprieta [Cra97
1 | Solo agli aventi diritto pcssono vdare esolo uravolta Democracy, 1,2
2 | Solo I’ elettore sa msa havotato Privagy, 1
3 | Quando viene annurtiato I’esito d unavotazione, I’ elettore puod controllare che | Verificabilita
il suo vao sia stato correttamente @nteggiato. Se questo noneil caso puod debde
aprire una aontestazione senzarivelareil proprio vato
4 |In unceto arco d tempo |’ elettore potra canbiare voto, sempre senzarivelare | NON ESISTE
il proprio vato
| COMANDAMENTI DEL VOTO ELETTRONICO IN [SHA93]
# [Import. |Descrizione proprieta [Cra97]
1 |Asoluta |1l voto d ciascunoe uninviolabil e segreto Privagy, 1
2 |Assluta | Ogni elettore votera unavolta eunavolta sola esolo dowe é Democracy, 1,2
autorizzato afarlo
3 |Asoluta | Nonsarapermesso lafalsificazione, la arruzione ela Privacgy, 2
compravendita del voti
4 |Media Tutti i voti sarannoriportati correttamente, conal pit un pcoolo Accuracy
scato derrore parzide
5 |Minima |Il sistemadi voto pdraservire per elezioni diverse Flexibility
6 |Minima |Saranno permes< verifiche canpione senzaviolare la privacy NON ESISTE
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Appendice B

TABELLA DI RIEPILOGO DEI REQUISITI
SODDISFATTI DAl PROTOCOLLI VISTI

Democracy | Privacy, 1 Verificabili ta| Accuracy Fairness| Note
1 |- - - - -
2 | Ok Solose TF, VA |- - -
noncolludono
3 |Ok Solose TF, VA |Debadle Problema astensione |-
noncolludono
4 | Ok Ok Debade Problema astensione |- Troppo pesante
5 | Ok Ok Debde 1 problema Ok
astensione
2 incgpadtadi
distingueretraV e
TF disonesto
6 | Ok Ok Debde “ -
7 | Ok Ok Debde “ Ok
8 | Ok Ok Debde 2 incgpadtadi Ok
distingueretraV e
TF disonesto
1. protocoll o ingenuosenza aittografia
2. protocoll o ingenuocon crittografia
3. protocollo adue enti di [NSD1]
4. protocolloaunentedi [Sal9]]
5. [FO092
6. Sensus
7. E-Vox
8. Estensione di E-Vox ad amministratori multipli

Appendice C
STORIA DEI PROTOCOLLI DI VOTO CRITTOGRAFICI

Chaum, in unarticolo del 1981[Cha81] sull’invio d posta dettronica anonima basata sull’ utili zzo
di pseudonmi digitali, propore il primo protocollo d voto con temiche aittografiche. Questo
protocollo fauso d un sistema a tiave asimmetrica edi elenchi di pseudorimi digitali per rendere
anonmo |'uso della posta dettronicag purtroppo nonriesce a garantire e s poss risaire
all’identita del votanti. In seguito lo stes autore propara una miglioria d protocollo grazie dla
quale diventa impossbile risdire dl’identita dei votanti [Cha38], ma in cui & anche impaosshbile
correggereil voto d un elettore disonesto senzafar ripartire |’ elezione da zero [Ive92].

Nel 1985 Cohen e Fischer pubHlicano ura descrizione di uno schema di elezione sicura in cui €
molto dfficile per eettori disonesti invalidare un' elezione [CF85]. Purtroppo questo schema non
protegge I'identita degli elettori dall’autorita dell’elezione. In seguito Cohen presentera un
miglioramento a questo schema distribuendo il potere dell’autorita centrale e offrendo pu
protezione per la privacy [Coh84. Benaoh [Ben87 sostiene de questo schema é
“ragionevolmente pratico” e che i problemi per implementarlo sono pu d ordine pdlitico che
teaico. Comungte riconocsce ache die |’ elettore deve possdere una mnaoscenza matematica di
livello unversitario per poter verificare i risultati dell’elezione. In piu, a caisa della grande
complesstanelle ammunicazioni previste dall o schema, vatare puorichiedere troppotempo [SK94].
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Nel 1994 Benaloh e Tuinstra [BT94] proporgono uninsieme di protocolli di voto a scrutinio
segreto con passbhilita di verifica die non consentono agli elettori di provare di aver votato in un
cato modo (rispettando il requisito 2 dclla privagy). Diversamente da tutti gli atri protocolli
discuss qui, questi protocolli richiedono d votare dl’interno d una caina dettorale. Gli autori
sostengono che il piu semplice dei loro protocolli non richiede ali elettori di eseguire cdcoli
compless. Comunque, i protocolli pit compless che richiedono unminor grado d fiducia nelle
autorita dell’ elezione richiedono addirittura di portare un sistema dettronico patatile nella cdina
elettorae. Indtre anche il protocollo piu sicuro non garantisce de I'eettore non pesa essere
forzato avotare in uncerto modo.
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