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Requisiti di un buon sistema
di voto elettronico

e Invulnerabilita (democracy)
(D solo agli aventi diritto passono vdare enesaun altro
(2) ogn elettore legittimato non puo viare piu d unavolta
¢ ACCURACY
(D un vao non pugessere dterato
(2 ogn voto legittimo deve esere wmnteggiato nello spodio finae
(3 nessun vao non \alido sara cnteggiato nello spodio finale

* Privacy
(D nessuno pucasociareil voto al’ eettore dielo ha espresso
(2 nesaun elettore puo povare di aver votato in uncerto modo

» Verificabilita
o forte: chiunque puo \erificare chetutti i voti sonostati conteggiati
o debole: ciascuno puocontrollareil proprio vao
* Fairness(equita)
Nesaunoéin grado d vedereil risultato parziale delle dezoni prima

del termine
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Requisiti pratici di un buon sistema

di voto elettronico

e Convenience (User Friendliness
Un sistema e onveniente se efadl e da usare, ossa se permette ayli
elettori di votare velocemente ein ura sola sessone

e Flexibility
Un sistema eflessbile se epassbil e utili zzarlo per elezoni di
diversa natura

* Mobility
Un sistema étanto pit mobil e quante menorestrizioni pore dl’ elettore sulla
locditada ai deve votare. Un sistema di i-vote épiu mohbile di un
sistema aseggi; unsistema a@n libera scdtadi seggio e piu mobil e di

unsistema aseggio fiso

PROBLEMI CON LA MOBILITY
e unsistemadi i-vote non pudimpedire la cwmpravenditadei voti o la
coercizione

* nesainsistemadi autenticazone dettronico e sicuro quanto il

riconoscimento fisico



Metodi Formali 2 || voto su Internet € posshil e?

Tipi di protocolli di voto elettronico

Possiamo suddividerei protocolli di voto elettronico in 3 grandi famiglie
e protocolli ad auto-arbitraggo (self-adjudicaing protocols)
nonesiste nesuna autorita cantrale ma prevedonointerazoni tragli
elettori stesg
» protocolli con Central Tabultating Facility (CTF)
la CTF e responsabile siadellaracwoltadel voti che del conteggio
finale
o protocolli con due entitaistituzionali:
- Validation Authority (VA) racogliei voti
conoscegli aventi diritto al voto e chi traloro havotato manon
puorisalire d loro vao
- Tabulating Facility (TF) esegueil conteggio finale dei voti

conoscei voti manon puosapere quali elettori li hanno espress

| protocolli con CTF nonsarebbero buon candidati per elezoni alarga
scdaper due ordini di motivi:
» tendonoafare uso d temiche aittografiche cmputazonalmente piu
pesanti rispetto a quelli con die entitaiistituzionali
e |aCTF costituisceun singdo purto d rottura: compromessa quell a,

tutto il sistema € @mpromes.
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Primi esempi di protocolli

Nons puofare ameno cella aittografia. Per esempio il seguente éun
posshbil e protocollo d voto noncrittografico
Protocoll o ingenuo che non fa uso di crittografia
1.V,> VA: ID;,m
2. VA controllase V;hadiritto al voto e se non hagiavotato
3.VA>TFE m

ALCUNI PROBLEMI
* V; puo povare aindovinare aodici identificativi regolarmente
asegnati ad altri elettori
* VA puoleggere o addiritturamodificare i voti senza essere scoperta
* TF, puoscartarei voti che gli arrivano e sostituirli nel conteggio

finale cn vai di proprio gusto senza e nesuNose ne acorga

Proviamo ad aggiungere qualche teaica cittograficadi base
Protocollo ingenuo ar icchito con temiche crittografiche
1.V; > VA:  SK{(ID;, PKe(m,))
2. VA controllase V;hadiritto a voto e se non hagiavotato.
3.VA D> TF.  PKe(m)

COSA ABBIAMO OTTENUTO

* Rispetto della democracy
A menocheTF e VA noncolludanoil rispetto del primo purto della

privacy
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Protocollo a due enti di

Nurmi, Salomaa e Santean (1991)

Prima fase di voto

1.V; > VA: richiestadi codicelD;

2. VA controllase V;hadiritto al voto e se non hagiavotato
3.VA 2>V ID

Al termine della prima fase

4. VA > TF. 0 ID;

Seconda fase di voto

5.(V) 2> TF.  ID;, E(1D;, my)

6. TF > *: E, (ID;, m)

7.(Vi)) > TF: 1Dy, ki

Al termine della seconda fase

8.TF > *: Oi By, (ID;, my), my

Fase di verifica (terza fase di voto)

9. se By (ID;, m) none stato publicao V; esegue 10
10.(Vj) 2 TF: 1D, B (ID;, m), k;

COSA ABBIAMO OTTENUTO

* Rispetto della democracy

A menocheTF eVA noncolludanoil rispetto del primo purtio della
privacy

* Senesainos astiene rispetto dell’ acaracy

» Veificabilitadebde
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Protocollo a un ente di Salomaa (1991)

|| problema piti grave del protocollo d prima e ¢ie se VA e TF colludong
laprivacy pudancora essere violata. Un modo er risolvere questo
problema e onsiderare un solo enteinvecedi due.

Laprimafase di voto, quelladell’ assegnamento del codici, vienerisolta
usando un potocollo ANDOS (all-or-nathing dsclosure of seaets).

Tutte le dtrefas restanoinvariate

COSA ABBIAMO OTTENUTO

» Oralaprivacy vienerispettata sempre

PROBLEMI INSORTI

| protocolli ANDOS sonocomputazonamente inefficienti quandoll

numero d parteapanti € maggiore di poche dedne

PROBLEMI COMUNI Al DUE PROTOCOLLI

* |l seaondo pumo della privacy non viene rispettato

» Se dcuni dettori s astengonoVA puo vdare per loro
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Un pratico schema di voto segreto
per elezioni a larga scala
(Fujioka Okamoto e Ohta, 1992)

Protocoll o con dwe enti. Scopi:

Tutelala privagy anche qualoragli enti colludano

Permette aun e ettore di dimostrare di aver votato in uncerto modo

senzaobHdigarlo arivelareil voto
Soddsfail requisito d equita (fairness

Utili zzateandlogie dhe nonrichiedono goss costi computazonali

Letemiche aittografiche utili zzae sonotre:

un sistema di commitment ( Cy(...) )

consente di indltrare un messaggio senza deil destinatario pcssa
leggerlo ma anche senza de il mittente possa modificarlo

un sistemadi firmedigitali (digital signatures) (SK(...))

un sistema di firme dede (blind signatures) (SK(b(...)))
permettono d far firmare un daumento da qualcunosenza
consentirgli di leggerneil contenuto. Latemica onsiste nell’ usare

un dind fador b con cui moltiplicare il messaggio
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Protocollo

Prima fase

1. Vi2> VA: V;, SKi(b(Cy; (M), b(Cy; (M)

2. VA controllase Vi hadiritto a voto e se non hagia votato.
3. VA controllalavaliditadellafirma

4. VA > Vi:  SKya(b(Cy, (M)

5. VA 2> *:  V;, SKi(b(Cy; (M), b(Cy; (M)

6. V; todlieil blindfador, ottenenda SKya (Cy; (m;))

7. V; verifica dela chiave di VA sia @rretta.

8. (Vi) > TR SKya(Cy, (M), Cy; (M)

Pubblicazione dei voti (al termine della prima fase)

9.TF > *: i SKya(Cy; (M), Cy, (my)

Seconda fase

10. V; controllase il numero d voti conteggiati da TF € identico a
numero d voti cetificai daVA. Se vatutto bene procede

11. V; controllaseil suo vao compare nellalistapreparatada TF ein
che posizione (pos).

12. (Vi) 2 TF. pos, k;

Conteggio (al termine della seconda fase)

13 TF->*: i SKya(Cy; (M), Cc (M), ki, my

Verifica (opzionale)

14. Se V; riscontraun’irregolarita esegue 15

15. (Vi) 2 TF: SKva(Cy; (M), Cy; (M), pos, k;
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COSA ABBIAMO OTTENUTO

* Nesan poblema mnlademocracy

* Nesan poblema wl primo purto dellaprivacy, neppuesele

autorita alludono
» Soddsfalaverificabilitadebae
» Soddsfalafairness
* None mmputazonamente inefficiente

* Rispettain buoramisurail requisito d acaracy

PROBLEMI

e Se dcuni éettori s astengonoVA puo vdare per loro
* Incgpadtadi distingueretraV disonesto e TF disonesto
* Asamere uncanale anonmo sicuro significaspostare I’ onere della

sua sicurezzasull’implementazone

* Nonsoddsfail sscondo pumo dellaprivacy
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Riepilogo d elle proprieta e dei protocolli visti

Democracy |Privacy, 1| Verificabilita|Accuracy |Fairness/Note
11- - - - -
2| Ok * - - -
3|0k * Debade (0) -
4|0k Ok Debade (0) - pesante
5|0k Ok Debade (o) (00) Ok

*) Solo se TF, VA noncolludono

(0) Problema astensione

(00) incgpadtadi distingueretraV e TF disonesto

1. protocoll o ingenuosenza cittografia

2. protocoll o ingenuocon crittografia

3. protocollo adue enti di [NS1]

4. protocollo aunente di [Sal91]

5. [FO092]

11
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Sensus (1997)

Sensus e un’ implementazone del protocoll o appena visto.
Comunqe, il protocollo ariginario e stato rivisto per permettere

al’ elettore di votarein um sola sessone.

lin Sensusil programma dhe falevead dell’ elettore df ettuain una sola
sessone le seguenti operazoni:
- didoga mnlaVA spedenddeil voto protetto dablind fador e
ricevenddo firmato (proprio come in [FOQ092))
- mandail cetificao elettorale dlaTF (come n [FO092))
- ottienedalla TF unaricevutadi voto
- setutto va bene spedisceimmediatamente aTF la diiave per aprireil
voto
Si nati chein questo modo Sensus rinurciaalafairness poichélaTF

conoscei risultati parziali delle dezoni, in favore della cnvenienza

Altri piccoli dettagli per cui si differenzianoi due protocolli sona
- lo schemadi commitment viene rimpiazzdo da un semplicesistema
a dhiavi pubHiche (PK¢ e SKy)
- Per spedire messaggi si utili zzasempre la diiave pubdicadel
destinatario.
- |l formato dellalistadi VA e semplificao

12
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Protocollo

Fase di voto

1. V; prepara G = b(PK¢(my))

2.Vi> VA:  PKya(Vi, SKi(C), c)

3. VA controllase Vi hadiritto al voto e se non hagia votato.

4. VA controllalavaiditadelafirma

5. VA 2 Vi PKy, (SKya(c))

6. VA > *: Vi, PK;, flag “has voted”

7. Vjtoglieil blindfador, ottenendoil cetificao d voto vero e
proprio: SKya(d) doved; = PK¢(m;)

8.V, verifica dela chiavedi VA sia mrretta

9. (Vi) > TF.  PK1e(SKya(di), di)

10 TF verifica dela diaved VA sia rretta

1L TF->*:  SKe(d), d; (in pasizione pos)

12. TF = (V;): SK+1g(dy), pos

13V, verifica dela diavedi TF sia orretta

14. (V) =2 TF: pos, SKq

15. TF > *: SK1e(d), di, SK1g, m; (in pasizione pos)

Verifica (opzionale)

16. Se V; riscontraun’irregolaritainviain maniera anonma:

SKva(dh), di, pos, SKs

13
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ASSUNTI DI SENSUS

L’ utili zzatore mette adispaosizione canali sicuri, a riparo da
intercettazone eritardi

Viene fornito uncanale anonmo sicuro (suggeriscel’uso d una
caenadi server WWW anonmizzéaori)

Il computer utili zzato dall’ elettore esicuro e none possbil e per
nessuno \edere o loggare quell o che stafacendol’ utente

| messaggi degli elettori aTF e VA nonarrivino rello stes ardine,
Tutti gli algoritmi crittografici reggono

Con questi asaunti Sensus ddsfatutti i requisiti teorici e pratici con

I’eccezone del secondorequisito dellaprivacy

14
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E-Vox (1997)

E-Vox eun dtraimplementazone di [FOO92], utili zzao per le dezoni
del rappresentanti degli studenti al MIT nel 1998

Contrariamente aSensus s sforzadi gestire ogn aspetto implementativo,
lasciandoil minor onere posshile dl’ utili zzaore.

|| protocollo ariginario € stato rivisto per permettere dl’ elettore di votare

in um sola sessone.

Per implementare il canale anonmo fauso d un server anonmizzéaore
cheracaglietutti i voti criptati spediti dagli elettori durante lafase di
voto. Al termine delle dezoni spediscetutti i voti a TF.

Lafairnesse preservata mase anonmizzaore eTF colludono pesono
violare la privacy degli elettori.

L’ autore ata apropriadifesaunostudio d Rivest secondocui le temiche
note per implementare un canale anonmo sonotutte passbili dell o steso

tipo d timing attack

15
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PECULIARITA

» Autenticazione basata su passwvord
Gli éettori non hanno ura mppadi chiavi asimmetriche ma userlD
e passvord

» Distribuzione dele dhiavi
Le dhiavi dei server devonoessere diffuse primadell’ avvio
dell’elezone

« Canali sicuri
Si utili zzaun protocoll o crittografico per rendere sicura ogn
comunicazone

A - B: S(m, MAC), PKB(S)
E per I’ eventuale risposta:
B->A: S(m’), PKg(S)

« Canaleanonimo
Lasoluzione alottata equelladi un server anornymizer (AN).
AN s poretral’ elettoreV elaTF. L’ eettoreinviail certificao
elettorale aAN. AN racmglietutti i voti e d termine delle dezoni li
spedisce aTF in ordine sparso
V 2> AN: S( S(certificao elettorale,...), PKt(S),... ), PKan(S)
AN - TF.S(cetificao eettorale,...), PKt(S)

» Gestionedegli errori
Viene gygiunto unserver Commissoner a aui elettori e server

mandanoi messaggi di errore.

16
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Protocollo
Prima fase: voto
1.Vi > VA:  userlD, password, b(Cy;, (m;))
2. VA controllase Vi hadiritto a voto e se non hagia votato.
3. VA controllalavalidita dell a passwvord. Se vatutto bene procede
4. VA > Vi SKya(b(Cy, (my)))
5 VA > *; userlD, SKya(b(Cy; (m))), b(Cy, (my))
6. V; toglieil blindfador, ottenendoil cetificao d voto vero e
proprio: SKya(Cy; (m;))
7. V; verifica dela chiave di VA sia @rretta. Se vatutto bene
procede
8.Vi 2> AN: [V 2> TF: SKya(Cy;(m;)), Cy,(my), my;, ki ]
Seconda fase: raccolta e conteggio voti
9.AN = TF:. invio d tutti i messaggi in ordine sparso
10. TF > *: [ SKya(Cy, (M), Cy, (M), my, k;
Verifica (opzionale)
11. SeV;riscontrainadtraunredamo segnalanda
SKva(Cy; (M), Cy; (M), pos, ki

17
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COSA ABBIAMO OTTENUTO

Nesaun problema wmnlademocracy

Nesaun problema ol primo purto dellaprivacy, amenoche TF e
AN colludano

Soddsfalaverificabilitadeboe

Soddsfalafairness

Non e mmputazonalmente inefficiente

Rispettain buoramisurail requisito d acairacy

E' resistente gli attacdi di DoS, poiché ogn server mantiene una
listaneradiindrizz IP

Soddsfai 3 requisiti pratici (mohilit &, flesghilit a, convenienza

e progettato per funzionare via Internet e tutto quello che gli serve e

un krowser Web che suppati applet Java

PROBLEMI

Se dcuni elettori si astengonoVA puo vdare per loro
Incgpadtadi distingueretraV disonesto e TF disonesto
Non soddsfail secondo pumo dellaprivacy

18
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Migliorie a E-Vox

E-VOX CON AMMINISTRATORI MULTIPLI (1999)

Problema: se dcuni eettori non vdano, I’amministratore (VA) puo vdare
per loro.

Soluzione: creaetante unita anministrative die non rennointerese a
colludere (per esempio ura per ogn candidato), ciascuna dell e quali dowra
firmareil voto. Perché TF accdti un vao dowa avere un numero minimo t
di firme valide su ntotali. Naturalmente occorre cdhe siat > n/2 , atrimenti
lo steso elettore potrebbe preparare due voti validi facenddi firmare da
due grupp diversi di amministratori.

Questa modifica estata df ettivamente operatain [DuR99] ed orafaparte
del protocollo. Oltre amigliorare I’acairacy questa modificarendeil
sistema piu scdabil e, poiché il carico d lavoro puoessere suddviso trai

varl server amministratori.

ANONYMIZER RIDONDANTI

Problema 1 I'anonymizer puoscatare voti validi. La msanon puoessre
rilevata prima della conclusione delle dezoni

Soluzione: diversi anonymizer in paralelo: seil voto arriva anche dauno
solo d esd verra @rrettamente cnteggiato.

Problema 2 I'anonymize puocolludere con TF e violare la privacy

Soluzione: una caenadi anonymizer

19
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Nuovi sviluppi

Sebbene [FOO092] abbia aruto unlargo successo e moltissme
implementazoni lungotutto |’arco degli anni " 90 (per esempio ancheil
sistema di voto sviluppeto dal Cinecasi basa su questo), |’ approcdo dei
piu recanti protocolli di voto € mutato.

Invecedi “nascondere” il voto I'idea equelladi dividerlo in peza (share),
dandociascun peza aun' autoritadi racoltade voti differente. Ogni
autorita di racmlta (TF) conteggiai voti indipendentemente einviai
risultati parziali aun' autorita centrale (CA), cheli mette insieme per
ottenere il risultato finale. Mentre le TF nonconasconoil voto perché ne
hannosolo un ez, anche la CA nonconoscenulladei voti, avendo
ricevuto dalle TF solo risultati aggregati. In piu s fain modoche per
ricomporreil voto originario servanot di n share (in modo dasuppatare la

verificabilit a senzagross rischi per laprivacy).

Per maggiori approfondmenti:
- http://VoteHere.net

- www.SafeVote.com

20



